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ISCTURKEY 2015 KONFERANSI SONUC BiLDIRGESI

Bilgi guvenligi alaninda, ulusal ve uluslararasi boyutta bilimsel, teknik, sosyal ve kiltirel
calismalar ylruterek birey ve kurumlarda farkindaligin olusmasi ve ortak akil ile ¢6zim
onerilerinin gelistirilmesi amaci ile 2007 yilinda kurulan Bilgi Glvenligi Dernegi (BGD) her yil
Uluslararasi Bilgi Guvenligi ve Kriptoloji (ISCTurkey) Konferansi’ni diizenlemektedir. Bu
konferansin 8.si, Gazi Universitesi, istanbul Teknik Universitesi ve Ortadogu Teknik Universitesi
isbirligiyle ve T.C. Ulastirma, Denizcilik ve Haberles Bakanhgi ve Bilisim Teknolojileri ve iletisim
Kurumu destekleriyle 30-31 Ekim 2015 tarihlerinde ODTU Kiiltiir ve Kongre Merkezi’'nde

gergeklestirilmistir.

Son yillarda siber saldirilarin dogrudan ulkelerin 6nemli altyapilarini hedef almasi ve bu
saldirilarin  ¢ok ciddi ekonomik kayiplara ve manevi zararlara yol agmasinin 6nemi
degerlendirilerek ISC Turkey 2015 Konferansinin bu seneki ana temasi "Siber Glivenlik ve Kritik

Altyapilar" olarak belirlenmistir.

Konferansta ele alinan konular asagida sunulan 4 ana baslik altinda toplanmistir.

1. Mevzuat ve Organizasyonel Yapi

1.1. Butuncul bir bakis agisiyla Tirkiye’nin Siber Guvenlik mevzuati ele alinmali, kamu ve
ozel sektor kurumlarinin es glidimli bir sekilde siber miicadeleyi yiritmesi icin Siber

Guvenlik Kurulu uhdesinde gerekli operasyonel yapi kurulmahdir.
1.2. 2015-2017 D6nemini kapsayan “Ulusal Siber Glvenlik Stratejisi ve Eylem Plani”ni, revize

edilerek 2016-2018 dénemini kapsayacak sekilde diizenlenmeli ve 2015 yili sonuna kadar

da yayimlanmahdir.
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1.3. Kisisel verilen korunmasi kanun tasarisinin en kisa sirede TBMM gindemine alinmasi

icin girisimlerde bulunulmalidir.

1.4. Milli glivenligin 6nemli bir pargasi olan siber glivenlik konusunda zafiyet gésterilmemesi
icin nitelikli personel vyetistirilmesine ihtiyac oldugu gerceginden hareketle “Siber
Guvenlik Uzmani” (ayni is Givenligi Uzmani gibi) meslek grubu kanun ile olusturulmali,
“Siber Glvenlik Uzmani” igin gerekli egitimler ve sinav sartlari Siber Gilivenlik Kurulu
tarafindan belirlenmeli, kritik altyapi barindiran kurumlarda Siber Guvenlik Uzmani

istihdami yine kanunla zorunlu hale getirilmelidir.

1.5. Siber Guvenlik Kurulu tarafindan ulkemize ait kritik sektérler; Enerji, Elektronik
Haberlesme, Finans, Ulasim, Su Yonetimi ve Kritik Kamu Hizmetleri olarak belirlenmistir.
Kritik altyapilara sahip tiim kurumlarin bilgi glivenligi standartlarina uygun hizmet vermesi

yoniinde hem belgelendirme hem de denetim ¢alismalari yapilmahdir.

1.6. Siber saldirilarin kritik altyapilari hedef almak suretiyle dogrudan ulkelerin milli
glvenligini tehdit ettigi gerceginden hareketle kritik altyapilar olarak belirlenen
sektorlerin her biri igin “Kritik Altyapilarin Korunmasina Yonelik Politika ve Strateji”

dokiimanlari hazirlanmalidir.

1.7. Mevcut SOME yapisinin Endistriyel Kontrol Sistemi (EKS) kullanan kurumlar i¢in dogru

bir model olmadigi goriist ifade edilerek EKS-SOME kurulmasi 6nerisi (https://ics-cert.us-

cert.gov) getirilmistir. Oneri ilgili kurumlara aktariimali ve tartisilmalidir.

1.8. Siber glivenligin her yonuyle ilgili bilimsel calismalar yapan ve raporlar treten Avrupa Ag
ve Bilgi Guvenligi Ajansi (ENISA) benzeri bir ajans (Turkiye Ag ve Bilgi Glivenligi Ajansi
(TABGA)) kurulmasi degerlendirilmelidir. Ya da mevcut bir yapinin (TUBITAK BILGEM gibi)

boyle bir ajansa donlstirilmesi distintlmelidir.
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2. Yerli ¢oziimler

2.1. Siber guivenlik alaninda kullanilan donanim ve yazilimlarin baska guivenlik sorunlarina yol
aclp agmadigl ciddi bir endise olarak karsimiza c¢ikmaktadir. Bu endisenin bertaraf
edilebilmesi icin gerek donanim gerek yazilim alaninda milli ¢éziimler Uretilmesinin sart
oldugu distntlmektedir. Bu distinceden hareketle UDHB’nin ARGE fonu, milli ¢6ziimlerin
gelistirilmesi yoninde hizli calisan bir modelle kullaniimal, milli ¢éziimlerin kullaniimasi

tesvik edilmelidir.

2.2. Ulkemizde bilgi giivenligi alaninda ¢alisan/calismak isteyen cok sayida kisi ve kurumlarin
oldugu gorulmustir. Bu girisimlerin desteklenmesi ve etkinliginin arttirilabilmesi icin tim
bu c¢alismalarin “Siber Gulvenlik Ekosistemi” igerisinde bitlncil bir bakis agisiyla ele
alinmasi gereklidir. Bunun igin BGD’nin yuruttigld envanter ¢alismasi 6nemli bir zemin

olarak gorulmektedir.

2.3. Yerli ve guvenilir teknoloji kullanimi icin agik kaynak modelinin blylk bir firsat oldugu
dustnilmektedir. Bir “Ac¢ik Kaynak Ekosistemi” olusturulabilmesi icin kamu alimlari basta
olmak lzere BT kaynaklarinin bu alana yonlendirilmesi gerekmektedir. Aksi halde gercek
anlamda bir acik kaynak ekosistemi olusamayacak ve markal ithal Griinleri satmaya ve
kullandirmaya yonelik sektor dinamigi aynen devam edecektir. Bu noktada her zaman en
iyisini degil, ama asgari ihtiyaci goren, iyilestirilebilir, yerli ve glivenilir olanin da tercih
edilebilecegi, bu tercihi yapanlarin riske girmeyecegi, bir modelin lzerinde calisilmasi
bununla birlikte istismarin engellenmesi icinde gereken standartlarin ayni zamanda

calisilmasi saglanmahdir.

2.4. Bilgi Guvenligi konusunda gelistirilen Grlinlerin kapsamli olarak test edilebilmesi igin

“Bilgi Guvenligi Veri ve Test Merkezi” kurulmalidir.
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2.5. Havelsan A.S. Genel Mudiriu Konferansta yaptigi konusmada; yerli ve milli ¢ozimleri
olan tim girisimcilerle birlikte c¢alisabileceklerini belirtmis ve aglk bir davette
bulunmustur. Siber glivenlik alaninda ¢alisan/calismak isteyenler bu daveti

degerlendirmelidir.

3. Kapasitenin arttirilmasi ve farkindalik

3.1. ilkégretimden itibaren bilgi giivenligi konusu mifredata dahil edilmeli, her yil farkh
seviyelerde konunun ele alinmasi ve gilindemde kalmasi saglanmalidir. Boylece
hayatimizin nerdeyse tamaminin (zerine insa edildigi bilgi diinyasinda siber givenligin

farkinda olan nesiller yetistirilmelidir.

3.2. Acik Bilgilendirme Platformlari, farkindalik saglayan projeler ve arastirmalar gibi sosyal

projeler de UDHB AR-GE fonu kapsaminda desteklenmelidir.

3.3. Sirduralebilir bir siber micadele igin toplumun tim kesimlerinin siber givenlik
farkindaligini arttiracak basta kamu spotu olmak lzere farkh halkla iliskiler yéntemleri

kullaniimalidir.

3.4. ENISA tarafindan her yilin EKIM ayinin “Avrupa Siber Giivenlik Ayir (ECSM)” olarak
belirlenmesi ve yogun etkinlik takvimiyle siber giivenligin her yoniniin ele alinmasina
zemin hazirladig  diistinilmektedir. Avrupa’da oldugu gibi (ilkemizde de EKiM
ayinin “Turkiye Siber Givenlik Ayi (TUSGA)” olarak ilan edilmesi ve TUSGA Platformunun
Siber Glivenlik Kurulu hamiliginde, (ilke capinda etkinlikler diizenlenmesine destek olarak

siber giivenligin her yerde ve mecrada glindeme getirilmesini saglamalidir.

3.5. Gerek tiketiciler gerekse de kurumlar hem kisisel hem de isleri ile ilgili bilgileri yabanci

menseli Griinler (google, facebook, msn, whatsapp, twitter, ofis uygulamalari, smallpdf,

@ BILGIGUVENLIGI
DERNEGI Sayfa 4/




18CTurkey
2015

VIl ULUSLARARASI BiLGi GOVENLIGI ve KRIPTOLOJI KONFERANSI

Siber Gllvenlik ve Kritik Altyapilar
30-31 Ekim 2015, 0070 Kongre ve Kiiiir Merkezi, Ankara, Tirkiye

#a BILGIC VL T N () .
D E R N E G I ) ..v‘:- ) - et i g Destekleyen Kurulug " ) ""::N«:__"

00Tl

wetransfer, storage hizmetleri vb.) kullanarak depolamakta, aktarmakta ya da ¢evrim igi
hizmetler almaktadir. Kritik altyapilara iliskin bilgiler de ¢cogu zaman ayni uygulamalari
kullanarak islem gérmektedir. Bu durum ¢ok ciddi bir glivenlik tehdidi olusturmaktadir.
Tuketicilerin bilinglendirilmesi ile birlikte daha ©onemlisi tiketiciye bu hizmetleri
alabilecegi yerli ¢oziimler sunulmasi gerekmektedir. Bu konuda ilgili kamu kurumlarinin

inisiyatif almasi gerektigi disinilmektedir.

3.6. USOM, Sektorel ve Kurumsal SOME’lerin faaliyetleri her yil sonunda USOM tarafindan

raporlanmaldir.

4. Uluslararasi Isbirligi

4.1. Siber givenlik alaninin en temel unsurlarindan biri olan uluslararasi isbirliginin
arttirilmasi yontinde ENISA ve benzeri organizasyonlarla iliskilerimiz, muhtelif seviyelerde

saglanmali ve siirekli kihnmalidir.

4.2. Uluslararasi kuruluslarda, STK’larda ve muhtelif platformlarda ¢ok ciddi calismalar
yapilmakta ve ciktilar Gretilmektedir. Bu ¢iktilarin kullanilmasinin yani sira tretiminde de
yer alinmasi ¢ok 6nemlidir. Kamu ve 6zel sektor kuruluslari bu kurumlarla iligkili olmali,
BGD basta olmak lzere benzeri STK’lar da uygun bulduklari uluslararasi kuruluslarla

irtibata gecerek yapilan ¢alismalara mudahil olmaldir.

Kamuoyuna saygiyla duyurulur. 07.11.2015
ISCTurkey 2015 Konferansi Yirdtme Kurulu
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